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Critérios de classificacado

Andlise e organizacdo das opinides principais: entende-se por “Analise ¢
organizacao das opinides principais” o resumo critico das opinides recolhidas segundo

os cinco critérios “concorda”, “ndo concorda”, “outras opinides”, “nulas” e “opinides

e sugestoes sobre a matéria nao mencionada no documento de consulta”.

Na parte conclusdo, apenas se confrontam a percentagem das mencgOes de
“concorda” e “ndo concorda” para obter o resultado relativo & concordancia ou
discordancia na generalidade.

Concorda: entende-se que “concorda” quem, no texto original das opinides,
manifestou claramente a sua concordancia com o conteido dos capitulos e
subcapitulos do documento de consulta (ou seja, nas opinides surgiram as expressoes
de “concordo”, “apoio”, “reconhecimento”, “consentimento”, etc.) e ainda quem,
mesmo nao usando tais expressdes, se manifestou de tal forma que é possivel retirar
do seu texto o sentido de concordancia.

N&ao concorda: entende-se que “ndo concorda” quem, no texto original das
opinides, manifestou claramente a sua discordancia com o conteddo dos capitulos e
subcapitulos do documento de consulta (ou seja, nas opiniGes apareceram as
expressoes “ndo concordo”, “estar contra”, “
ainda quem, mesmo ndo usando tais expressdes, se manifestou de tal forma que €

possivel retirar do seu texto o sentido de discordancia.

9% ¢

ndo consentimento”, “ndo apoio” etc.) €

Outras opinides: entende-se por “outras opinides” aquelas em que, no texto
original, expressaram outras opinides ou sugestdes em relacdo ao conteldo dos
capitulos e subcapitulos do documento de consulta, mas sem ser possivel concluir se
houve concordancia ou discordancia com aquele contetdo.

Nulas: entende-se por “nulas” as opinides incompreensiveis.*

Opinides e sugestdes sobre a matéria ndo mencionada no documento da
consulta: entende-se por opinides e sugestbes ndo pertinentes com o documento de
consulta, mas sim sobre o Regime Juridico da Intercepcdo e Proteccdo de
Comunicagdes.

Observacao: De acordo com os critérios de classificagdo, encontram-se 2

opinides consideradas como “nulas”.
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Introducéao

O actual regime de escutas telefonicas, previsto nos artigos 172.° a 175.° do
Caodigo de Processo Penal de Macau, € um meio legal para a obtencdo de provas. Este
regime estd a ser aplicado ha mais de 22 anos, pelo que algumas das normas ali
previstas ja ndo podem responder ao desenvolvimento tecnoldgico e as alteragbes nas
tendéncias da criminalidade. O Governo da Regido Administrativa Especial de Macau
(RAEM), depois de ouvidos 0s servigos competentes e os juristas, pretende elaborar o
Regime Juridico da Intercepcdo e Proteccdo de Comunicagdes mediante a modalidade
de lei avulsa, de forma a aperfeicoar o regime actual das escutas telefénicas e obter
um melhor equilibrio entre a eficécia da investigacao e o combate aos crimes graves e
especfficos e a proteccdo do direito da populacéo relativo a comunicacgéo.

Para aperfeicoar o regime das escutas telefénicas, a Policia Judiciaria, depois de
efectuar um estudo aprofundado acerca do regime vigente e as respectivas disposi¢oes
consoante a evolucgdo tecnoldgica e a alteracdo dos modelos de comunicagdes e, de
tomar como referéncia os regimes juridicos de outros pakes e regides, identificou,
com base no pressuposto da manutencdo dos direitos fundamentais do regime
existente, quais as partes que carecem de um aperfeicoamento necessario e urgente.
Além disso, foi proposta a introducdo de novas disposicBes, nomeadamente o
aumento das sangdes aplicaveis a intercepcdo indevida, de modo a reforcar a
proteccao a liberdade e o sigilo das comunicaces

Durante a elaboracéo do projecto do Regime Juridico da Intercepcdo e Proteccdo
de Comunicacdes, o Conselho Executivo, Conselho Consultivo da Reforma Juridica,
Gabinete para a Proteccdo de Dados Pessoais e 0s servigos do sector juridico
discutiram esta matéria e emitiram opinides em relacdo as questdes polticas e
juridicas.

Seguidamente, 0 Governo da RAEM realizou, de 26/09/2018 a 09/11/2018, uma
consulta publica relativa ao Regime Juridico da Intercepcdo e Proteccdo de
Comunicagdes, que teve uma duragdo de 45 dias. Considerando que esta consulta
envolve a alteracdo do conteudo do Codigo de Processo Penal, € necessario ouvir as
opinides do Conselho dos Magistrados Judiciais, Conselho dos Magistrados do
Ministério Publico, e da Associacdo dos Advogados. Alem disso, devido a
importéancia das opinides do Comissariado Contra a Corrupgdo, Gabinete para a
Proteccdo de Dados Pessoais, faculdades de Direito de Macau, operadores das
telecomunicagdes e dos prestadores de servigos de comunicagdes, foram oficiadas
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estas entidades para convida-las a emitir opiniGes relativas ao documento de consulta
do Regime Juridico da Intercepcdo e Proteccdo de Comunicaches e aos temas que
suscitam a atencdo do publico. Durante o periodo de consulta, vérios sectores da
sociedade emitiram opinides e sugestbes com entusiasmo, tendo procedido a
discussdo ampla e profunda relativamente ao aperfeicoamento do respectivo projecto
e a criacao de um regime da intercepcdo que possa corresponder ao sistema juridico
de Macau, proteger os direitos fundamentais da populagdo, responder ao
desenvolvimento das tecnologias de comunicacgfes, bem como satisfazer as
necessidades de investigagdo criminal.

Apb6s o termo das actividades de consulta, o Governo da RAEM avancou
imediatamente, em diversos aspectos, na analise das opinides e sugestdes recolhidas
pelas diversas vias, durante o periodo de consulta, e produziu-se o presente relatorio
final. O objectivo desta iniciativa € permitir que os individuos de todos os sectores se
inteirem plenamente da situacdo geral e do resultado da presente consulta, de forma a
chegar a um consenso na sociedade para que o futuro Regime Juridico da Intercepcao
e Proteccdo de Comunicagbes possa granjear o reconhecimento, aceitacdo e pleno
apoio do publico em geral.

O presente relatorio final é dividido em 4 partes: na 1.2parte consta a descri¢do
geral do trabalho de consulta; na 2.2 parte constam a sintese, analise e resposta
relativas as opinides e sugestdes; na 3.2parte constam as opinides e sugestdes sobre a
matéria ndo mencionada no documento da consulta; na 4.2 parte, € exposta a
concluséo.
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Parte | Situacdo geral da consulta

Durante o periodo da consulta, 0 Governo da RAEM recorreu a diferentes meios
e canais de difuséo, entre os quais destacam-se a divulgagdo noticiosa, sessdes de
consulta sectorial e de consulta publica, programas de discussdo de temas de
actualidade, péginas electronicas especificas, anuncios nos meios de comunicacgao
social, plataformas das redes sociais, texto de consulta e panfletos, para apresentar o
contetido do texto de consulta do Regime Juridico da Intercepcdo e Proteccdo de
Comunicagles, aos diversos sectores da sociedade, bem como para recolher as
opinides do sector juridico, dos servigos publicos, do sector das telecomunicagdes e
do publico. Tendo em consideracéo as opinides recolhidas nesse periodo da consulta,
foi feita a anélise de todo o material com o intuito de aperfeicoar o conteldo da
proposta de lei.

1. Distribuicéo de textos de consulta

No decurso de todo o periodo de consulta, o Gabinete do Secretério para a
Seguranca, Policia Judiciaria, Centro de Informacdes ao Publico, Centro de Servigos
da RAEM, Centro de Prestacdo de Servigos ao Publico da Zona Central e das llhas,
distribuiram cerca de 1.200 exemplares do texto de consulta e aproximadamente
1.400 panfletos elucidativos. Para além disso, esse texto de consulta estava também
disponivel na pagina especffica da Policia Judiciéria (www.pj.gov.mo/ch/rjipc), para
facilitar a consulta e permitir aos cidad&os fazerem o seu download.

2. Divulgacdo nos meios de comunicacéo social

Para que todos o0s sectores sociais pudessem conhecer cabalmente tanto o
contexto e objectivo legislativo como o teor do Regime Juridico da Intercepcdo e
Protecgdo de Comunicagdes, o0 Governo da RAEM transmitiu, com recurso a diversos
tipos de meios de comunicacdo, o contetdo da consulta e as informacdes relativas,
para gque os diferentes sectores pudessem aceder com facilidade a essas informacdes e
exprimir as suas opinides.
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As autoridades para além de terem produzido propaganda sobre a consulta
publica para ser divulgada na televisdo e na radio, também enviaram representantes
que participaram em programas de discussdo de temas de actualidade na televiséo e
na radio, nomeadamente, do dia 19 de Outubro de 2018 no “Call in Macau” da
Lotustv, do dia 21 de Outubro no “Macau Férum” da TDM, do dia 24 de Outubro
“Forum Matinal” da Réadio e do dia 26 de Outubro na “Grande Reportagem” da TDM,
promovendo a interaccdo e troca de impressdes de forma a melhorar a eficécia da
recolha de opinides.

Paralelamente, as autoridades ainda produziram videos e infografia baseados no
contedo da consulta, para da-lo a conhecer ao publico, através de paginas
electrénicas especfficas, portal do Governo, conta do Wechat das corporagBes e
servicos de seguranca, pagina do Facebook, canal do Youtube e publicidade mével em
autocarros.

A par disso, 0 Gabinete do Secretario para a Seguranca e a Policia Judiciéria,
durante o periodo da consulta, emitiram sete comunicados e dez esclarecimentos nos
jornais, paginas electronicas especfficas, conta do Wechat das corporacdes e servigos
de seguranca e na pagina do Facebook, para facultar informacdes relacionadas com o
regime de escuta telefonica vigente em Macau, as experiéncias e informacgdes
relacionadas com a elaboracdo da lei de intercepcdo das comunicagfes em outros
pakes e jurisdicbes, e igualmente para esclarecer dividas levantadas pelo publico
acerca do texto da consulta.

Seguem-se, abaixo, os referidos esclarecimentos, ordenados conforme a data da
sua publicacéo:

Resposta as opinides relativas ao Regime
Juridico de Intercepcdo e Proteccdo de

2 de Outubro o
de 2018 Comunicacdes apresentadas pelos representantes
Policia de associagdes e personalidades do sector

Resposta as questdes da imprensa sobre a
3 de Outubro | possibilidade de ter como referéncia o0 modelo de
de 2018 Hong Kong “Commissioner on Interception of

Communications and Surveillance”




Regime Juridico da Intercepcéo e Proteccdo de Comunicacdes - Relatorio Final da Consulta Plblica

4 de Outubro

Mediante ordem ou autorizagdo do juiz para
realizacdo da intercepcdo das comunicacdes é a

de 2018 forma de apreciacio, aprovacdo e fiscalizacdo
mais rigorosa a nivel internacional
Ponderagbes sobre a publicacdo dos dados
7 de Outubro . _ L
de 2018 festat |st|co~s relativos .a e~scutas telefonicas e
intercepgdo das comunicagdes
Semelhancas entre a proposta do Regime
8 de Outubro | Jurdico de Intercepcdo e Proteccdo de
de 2018 ComunicacgBes de Macau e o regime das escutas
telefonicas de Portugal
Modelo processual penal e funcionamento das
. 9 de Outubro o ~
Policia de 2018 escutas telefénicas/intercepcéo das
Judiciaria comunicacgdes em Macau
10 de Trés principios essenciais e trés linhas
Outubro de | defensoras da fiscalizacdo no contexto de escutas
2018 telefonicas e intercepcdo das comunicagoes
O Regime Juridico da Intercepcdo e Proteccao de
11 de Comunicacfes nado significa mais poderes do que
Outubro de | responsabilidades — define as competéncias da
2018 intercepcdo e restringe também o ambito de
actuacao
15 de Conservacdo dos registos das comunicagdes
Outubro de | prevista no Regime Juridico da Intercepcdo e
2018 Proteccdo de Comunicacdes
Gabinete do 15 de Ponderagbes sobre a publicagdo dos dados
Secretario para | Outubro de | estatisticos relativos a escutas telefonicas e
a Seguranca 2018 intercepcdo das comunicagoes

3. Colecténea de perguntas/respostas frequentes

Para permitir ao puablico compreender, claramente e com preciséo, a intencédo
legislativa do Regime Juridico de Intercepcao e Proteccdo de Comunicagdes, a Policia
Judiciaria fez publicar, conforme o conteddo das questdes colocadas pelos
participantes das sessdes de consulta e as duvidas e opinides manifestadas pela

sociedade, acerca do regime em causa, a colectanea de perguntas frequentes e suas
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respostas, que foram mantidas actualizadas com os acréscimos necessérios, durante o
periodo de consulta. Além dessa colectanea se encontrar disponivel na pégina
electronica especffica, as suas informacbes eram acessiveis na plataforma Wechat,
para que o publico pudesse conhecer melhor o contetido da consulta publica.

4.  Convites aos 0rgaos judiciais, técnicos da darea juridica,
faculdades de Direito das instituigdes universitarias de Macau,
servicos publicos e sector das telecomunicagdes para manifestar as
suas opinides

Como esta consulta publica esté ligada a alteracdo de uma parte do contetdo do
Caodigo de Processo Penal, sdo obrigatoriamente ouvidos o Conselho dos Magistrados
Judiciais, Conselho dos Magistrados do Ministério Publico e Associacdo dos
Advogados, bem como é importante ouvir as opinides do Comissariado contra a
Corrupgéo, Gabinete para a Protecgcdo de Dados Pessoais, faculdades de Direito das
instituicdes universitarias de Macau, operadores das telecomunicacdes e prestadores
de servigos de comunicacdo em rede. Assim, emitiram-se oficios convidando as
referidas entidades a manifestar as suas opinides acerca do texto de consulta e dos
assuntos que preocupam o publico, tais como as questfes associadas ao mecanismo de
supervisdo por terceiros e a publicacdo dos dados estatisticos. Procurando, portanto,
auscultar as opinides profissionais das pessoas e dos sectores participantes.

5. SessOes de consulta

A Policia Judiciaria, dentro do periodo de consulta, realizou uma sesséo sectorial,
vocacionada para 0s operadores das telecomunicacOes e prestadores de servicos de
comunicacdo em rede, e trés sessdes para o publico, direccionadas as pessoas que
manifestaram interesse em participar por meio de inscricdo. A fim de o publico ter
conhecimento das iniciativas e informagdes dessa consulta, 0 Gabinete do Secretario
para a Seguranca e a Policia Judicidria emitiram ao todo sete comunicados, que
visavam publicar os pormenores da realizagdo da conferéncia de imprensa e das
sessOes de consulta. Nelas verificou-se uma activa participacdo de diferentes sectores,
contando com a presenca de 200 pessoas aproximadamente, ao mesmo tempo, foram
recebidas muitas opinides valiosas expressas pelos cidadaos e pessoal das éareas
especificas, sendo isso muito significativo para o aperfeicoamento do contetdo da
proposta de lei.
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Representantes dos operadores
. . das telecomunicacoes e
Sessao sectorial 18 de Outubro de 2018 i
prestadores de servigos de
comunicagdo em rede
20 de Qutubro de 2018
Sessdo para o publico | 26 de Outubro de 2018 Pablico e média
28 de Outubro de 2018

6. Recolha de opinides

Através das referidas actividades e de outros canais para recolha de opinifes e
sugestdes, a Policia Judiciaria recebeu ao todo 550 inquéritos de opinidest. Os quais
podem ser divididos conforme a fonte, da seguinte forma:

Sector judicial Por escrito 3

Professores catedraticos das
faculdades de Direito das

e . Por escrito 6
institui¢des universitarias
de Macau 11
Programa de
o o discusséo de temas 1
Técnicos do sector juridico ) 26
de actualidade 550
Sesséo de consulta 1
Servicos publicos Por escrito 4 4
Operadores das Por escrito 5

telecomunicacdes e
prestadores de servicos de | Sessdo de consulta 6
comunicacdo em rede
Publico Por escrito 225

11

! Incluindo dois inquéritos de opinides “invalidos”.
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Pégina electronica
) 240
especffica 524
Publico Sessao de consulta 32

Programa de
discussao de temas 27
de actualidade

Nos 550 inquéritos recolhidos, foram expressas 4.325 opinides, de acordo com a
matéria concretamente especificada por temas dos capitulos e subcapitulos, com a
seguinte distribuicao:

Distribuicdo dos temas em destaque

Tipo de crimes aplicaveis 915 21,16%

Tipo de comunicagdes que podem ser alvos de 1.035 23,93%

intercepcao

Meios de intercepcao 509 11,77%

Prazo de duracdo da intercepcao de 290 6,71%

comunicacdes

Prazo para entrega dos elementos recolhidos 203 4,69%

durante a intercepgd@o de comunicagdes

Data de inicio para o exame dos autos 152 3,51%

Consulta e extrac¢do do conteudo de 237 5,48%

comunicagdes armazenado por ordem do juiz

Dever de colaboragéo 230 5,32%

Dever de conservacao 191 4,42%

Penalizacgdo de outros actos irregulares 132 3,05%

Data da entrada em vigor 216 4,99%

Outras opinides ou sugestdes 215 4,97%
Total 4.325 100,00%
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Percentagem relativa as opinides recolhidas sobre os
diversos topicos do documento de consulta

= Penalizacéo de outros = Qutras opinides ou i i
actos irregulares * Data da entrada em sugestdes - Tlpaosl igf;;nes
3,05% 4,97% 21 16%

Dever de colaboragao
4,42%

Dever de colaboragéo
5,32%

B Consulta e extracggo do
contetdo de
comunicagdes
armazenado por ordem
do juiz
5,48%

= Datade inicio para o
exame dos autos
3,51%

= Prazo para entrega dos
elementos recolhidos
durante a intercepgdo de
comunicacoes
4,69%
B Tipos de comunicacdes

¥ Prazo de duragdo da que podem ser alvos de

. = intercepcdo

intercepcéo de = Meios de intercepgéo 23 9351(/;.?

comunicagoes 11,77% ’
6,71% ’
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Parte Il Sintese, analise e resposta as opinides e sugestdes

1. Tipos de crimes aplicaveis

No documento de consulta propde-se que sejam aditados, com base no regime
existente, ao ambito de aplicacdo do Regime Juridico da Intercepcdo e Protecgdo de
Comunicacgdes, o crime organizado, os crimes relativos ao branqueamento de capitais,
ao terrorismo, ao tréfico de pessoas, crimes contra a seguranca nacional e o crime
informatico, e que sejam ajustados os actuais “crimes de injurias, de ameacas, de
coacgdo e de intromissdo na vida privada, quando cometidos através de telefone” para
“crimes de injurias, de ameagas, de coacgdo, de violacdo de domicilio, e de
intromissdo na vida privada, quando cometidos através de telecomunicag¢des”, bem
como se sugere a eliminagéo do existente crime de contrabando.

Foram recebidas 915 opinides que envolvem o tema “Tipo de crimes aplicaveis”,
que representa 21,16% do total das opinides. As opinides, na generalidade, concordam
com o ajustamento efectuado no @mbito da aplicacdo da intercepgédo, sendo a
proporgéo de opinides que concordam ou ndo concordam com 0s tipos de crimes
sugeridos a seguinte:

Crime organizado 103 87,29% 14 11,86% 1 0,85% 118

Crimes relativos
ao

99 86,84% 14 12,28% 1 0,88% 114
branqueamento

de capitais

Crimes relativos
) 103 85,83% 14 11,67% 3 2,50% 120
ao terrorismo

Crimes relativos
ao tréafico de 89 83,96% 14 13,21% 3 2,83% 106

pessoas

Crimes contra a
seguranca 98 85,22% 16 13,91% 1 0,87% 115

nacional

Crime
125 84,46% 13 8,78% 10 6,76% 148

informético

-10 -
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Crimes de
injurias, de
ameacas, de
coaccao, de
violacdo de
domictlio, e de
] s 89 81,65% 15 13,76% 5 4,59% 109
intromiss&o na
vida privada,
quando
cometidos através
de

telecomunicacgBes

Eliminacéo do
crime de 69 81,18% 15 17,65% 1 1,18% 85

contrabando

0,
Crime organizado 87,29%
0,
Crimes relativos ao branqueamento de capitais 86,84%
. . . 85,83%
Crimes relativos ao terrorismo
0,
Crimes relativos ao trafico de pessoas 83,96%
0
Crimes contra a seguranca nacional 85,22%
0,
Crime informético 84,46%
Crimes de injurias, de ameagas, de coacgdo, de 81.65%
violacdo de domicilio, de intromiss&o na vida privada, '
quando cometidos através de telecomunicagdes
81,18%

Eliminacdo do crime de contrabando

m Concorda ™ N&o Concorda = Qutras opinides
Anélise e organizacdo das principais opinides

As opinides recolhidas sobre este tema, na generalidade, concordam com o
ajustamento no ambito da aplicacdo da intercepcdo das comunicagdes sugerido no
documento de consulta, consideram que ird ajudar no combate aos crimes graves e
especfficos, e que esta em conformidade com a poltica criminal e a situacao real.
Resumem-se de seguida as opinides e sugestdes apresentadas pelo sector judicial,

juridico, servigos publicos e pelo publico, bem a sua anélise e resposta:
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(1) Opinides do sector judicial

Alguns funcionérios dos 6rgédos judiciais manifestaram davidas relativas ao facto
de ser adequada ou ndo a aplicacdo da intercepcdo das comunicagdes aos delitos
relativamente pouco graves, por exemplo, em alguns crimes previstos na Lei da
Criminalidade Organizada e na Lei de Combate a Criminalidade Informatica, puniveis
com pena de prisdo até 3 anos.

Alguns dos inquiridos duvidam que seja adequada a aplicacdo da intercepcdo
relativamente aos crimes de injarias, de ameacas, de coaccdo, de violacdo de
domicilio, e de intromissdo na vida privada, quando cometidos através de
telecomunicagBes, pois entendem que a vitima pode fornecer o suporte onde se
encontra registado o respectivo discurso para servir de prova, e que ja é suficiente a
obtencéo de provas por meio de escutas telefonicas.

De acordo com algumas opinides, ndo se deve eliminar o crime de contrabando,
uma vez que a redaccdo no regime existente foca a natureza do crime de contrabando
e ndo aponta para um crime especifico, por isso consideram que a intercepcdo das
comunicagdes deve-se aplicar aos crimes com natureza de contrabando, como o
“crime de operagdes fora dos locais autorizados” previsto no artigo 21.° da Lei do
Comeércio Externo. Esta opinido, para além de apresentada pelo sector judicial, foi
também manifestada por uma parte dos inquiridos da area juridica e do publico,
considerando gque ha necessidade de manter este tipo de crime ou que, quanto muito,

pode ser substituido pelo “crime de operagdes fora dos locais autorizados”.

Analise e resposta

Conforme o disposto no artigo 172.° do Cddigo de Processo Penal vigente, 0s
crimes aos quais aescuta telefonica € aplicavel podem ser classificados em dois
grandes tipos: 1) aqueles cuja natureza revela certo grau de gravidade; 2) os que
demonstrem grande dificuldade em prosseguir com a investigacao recorrendo apenas
a outros métodos. Portanto, mesmo que se trate de crimes puniveis com pena ndo
superior a trés anos de prisdo, desde que integrem o @mbito de admissibilidade da
escuta telefonica e devidamente fundamentado o interesse para a descoberta da
verdade ou as dificuldades de investigacdo recorrendo apenas a outros meios de
obtencdo de prova, a escuta telefonica pode ser realizada mediante ordem ou
autorizacao judicial.
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Face ao exposto e tendo em consideragéo que a raz&o principal da autorizacgdo da
escuta consiste na dificuldade que, de modo geral, se verifica na investigacdo da
criminalidade organizada através de outros métodos, propomos que 0S crimes
previstos na “Lei da Criminalidade Organizada” sejam integrados no ambito da
aplicacdo da intercepcdo das comunicagBes, ainda que puniveis com pena nao
superior a trés anos de priséo.

Além disso, com a evolucdo constante das tecnologias de comunicacdo e a
crescente capacidade de dissimulacdo dos crimes informéticos, os métodos de
investigacdo eficazes tornam-se cada vez mais escassos, razdo pela qual propomos a
integracao dos crimes previstos na “Lei de combate a criminalidade informatica” no
ambito da aplicacéo da intercepgdo das comunicagdes, para que quando outros meios
de investigacdo ndo sejam eficazes, o0 juiz tenha o poder de ordenar ou autorizar a
intercepcdo das comunicacgles para a investigacdo de crimes informaticos puniveis
com pena ndo superior a trés anos de prisdo. Para tal, € necessério haver fundadas
razBes que demonstrem que a investigacdo é dificultada recorrendo apenas a outros
métodos, caso contrario, o juiz podera negar a autorizagao.

Por outro lado, actualmente, a pratica dos crimes de injdria, ameaca, coac¢ao,
violacdo do domicilio e intromissdo na vida privada ja ndo se limita ao meio
telefonico. Com a vulgarizacdo das comunicacBes na rede, € um facto objectivo que
outros meios de telecomunicacdo sdo também utilizados para cometer a injuria,
ameaca e coaccdo, verificando-se, assim, a necessidade de integrar essa situagdo no
ambito da intercepcdo das comunicacBes. A par disso, 0 juiz ir4, com base no
principio de intervencdo minima e consoante as necessidades concretas, apreciar a
necessidade de realizacdo da intercepcao de comunicacdes.

Apesar das opinides apresentadas serem, em geral, a favor da eliminagcdo do
crime de contrabando, ouvidos os pareceres dos profissionais da area judicial,
concordamos com as opinides e 0s motivos para manter este crime no ambito da
aplicacdo da intercepcédo das comunicacdes, pelo que iremos estudar com 0s servicos
competentes e os departamentos de assuntos juridicos a necessidade de ajustar a
redaccdo original da lei, para que aos casos que por natureza constituem o crime de
contrabando, sejam também aplicavel a intercepcdo das comunicagdes, evitando
assim litigios.
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(2) Opinides da area juridica

Algumas opinides dizem que as disposicdes legais em vigor ja sdo aplicaveis aos
crimes com pena maxima superior a trés anos de prisdo, pelo que duvidam da
necessidade de incluir, expressamente, no ambito de intercepcdo das comunicagdes 0s
crimes de branqueamento de capitais, terrorismo e trafico de pessoas, uma vez que
estes sdo puniveis com pena superior a trés anos de prisao.

Analise e resposta

Relativamente a questdo da necessidade de incluir na lista dos ilkcitos que se
encontram no ambito da aplicacdo o branqueamento de capitais, 0 terrorismo e o
tréfico de pessoas, que sdo crimes puniveis com pena superior a trés anos de priséo,
iremos consultar a opinido da Direcg@o dos Servicos de Assuntos de Justica e estudar
se é necessario ajustar a técnica legislativa, de modo a satisfazer as exigéncias
legislativas e evitar repeticoes.

(3) Opinides dos servicos publicos

O Comissariado contra a Corrupgdo considera que, nesta revisdo da lei, deve ser
incluido o crime de suborno no &mbito da aplicacdo da intercepcao de comunicagoes,
uma vez que esse crime revela também grande perigosidade, alto grau de
dissimulagdo e organizagdo, destacando-se pela sua transterritorialidade, e estando
frequentemente ligado ao crime organizado, ao branqueamento de capitais e ao crime
informético, sendo a corrupcao e o suborno considerados os principais precedentes
dos crimes de branqueamento de capitais. Deste modo, sugere-se a integracdo dos
crimes de corrupgdo activa e passiva no ambito da aplicagcdo, sendo esta opinido
partilhada também por uma boa parte da opinido publica.

Analise e resposta

Concordamos com as opinifes apresentadas, pelo que iremos estudar com 0s
servicos publicos competentes a redaccao legislativa respeitante a introducdo do crime
de suborno no &mbito da aplicagéo da intercepcdo das comunicagdes.

(4) Opinido publica

Em relacdo ao Regime Juridico da Intercepcdo e Proteccdo de Comunicaces, a
atenc@o do publico esta principalmente focada na questdo da integracdo dos crimes
que afectam gravemente a vida quotidiana, tais como as estacfes emissoras simuladas,
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a burla telefénica e o cyberbullying, a fim de combater este tipo de crimes, no @mbito
da aplicagdo da intercepcéo das comunicacoes.

Anélise e resposta

Os crimes que envolvem as estagbes emissoras simuladas, para além de
afectarem gravemente a vida quotidiana, revelam ainda dificuldades de investigacio
através dos métodos convencionais, pelo que concordamos com a sua integracdo no
ambito da intercepcdo das comunicagdes, uma vez que permite facilitar o combate a
este tipo de crimes, bem como responder as expectativas dos cidaddos quanto ao
combate de crimes que afectam gravemente a vida quotidiana. A revisdo da “Lei de
combate a criminalidade informatica” j& estd em curso e uma das directrizes consiste
em acrescentar estipulacfes penais especificas para as estacdes emissoras simuladas,
pelo que, apods a revisdo da lei, este tipo de crime reunira 0s requisitos propostos no
documento de consulta para a integracdo no ambito de aplicacéo.

Quanto a burla telefonica, conforme a legislacdo de Macau, a moldura penal esta,
intimamente, ligada ao montante envolvido na burla, deste modo, em relacdo as
situacBes puniveis com pena superior a trés anos de prisdo, a admissibilidade do uso
da intercepcdo das comunicacdes depende da autorizacdo do juiz.

No que diz respeito ao cyberbullying, ndo havendo, actualmente, uma clara
definicdo legal, apenas se encontram no ambito de aplicacdo os casos que envolvem
os tipos de crimes integrados, assim sendo, a realizagdo da intercepcdo para a sua
investigacdo depende das circunstancias que se apresentarem e da deciséo do juiz.

2. Tipos de comunicacdes que podem ser alvo de intercepcgéo

Os tipos de comunicacdes sugeridos no documento de consulta que podem ser
objecto de intercepcdo foram ajustados para os seguintes: simbolos, escrita, imagens,
sons, desenhos ou comunicagdo e troca de informacgéo de qualquer natureza emitidos,
transmitidos ou recebidos através dos meios de telecomunicacéo.

A par disso, para que a lei possa ser aplicavel a tipos de comunicacoes,
actualmente, imprevisiveis, foi proposto no documento de consulta que seja tomada
como referéncia a extensdo disposta no artigo 175.° do Cddigo de Processo Penal
vigente, para que o regime de intercepcdo das comunicagies seja expressamente
aplicavel também as comunicagdes transmitidas por qualquer meio técnico diferente

das telecomunicacoes.
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Foram recebidas 1.035 opinides referentes aos “Tipos de comunicagdes que

podem ser alvo de intercepgao”, o que equivale a 23,93% do total de opinides.

Simbolos 109 87,90% 12 9,68%
Escrita 142 89,87% 12 7,59%
Imagens 142 91,03% 12 7,69%
Sons 169 92,86% 11 6,04%
Desenhos 154 91,67% 12 7,14%

2,42% 124
2,53% 158
1,28% 156

1,10% 182
1,19% 168

N (NN W

Comunicacdo e troca
de informacdo de 107 85,60% 13 10,40% 5 4,00% 125

qualquer natureza

Que o regime de
intercepcdo de
comunicacoes seja
correspondentemente
aplicavel as

o 106 86,89% 11 9,02% 5 4,10% 122
comunicagdes
transmitidas por
qualquer meio

técnico diferente das

telecomunicagdes
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0,
Simbolos 87,90%

0,
Escrita 89.87%

91,03%
Imagens

0
Sons 92,86%

0,
Desenhos 91.67%

Comunicagéo e troca de informagéo de qualquer 85 60%

Que o regime de intercepgdo de comunicagde

seja correspondentemente aplicavel as

comunicagdes transmitidas por qualquer meio
técnico diferente das telecomunicagde:

86,89%

H Concorda H N&o Concorda Outras opinides

Anélise e organizacdo das opinides principais

Neste tema, as opiniBes recebidas concordaram genericamente com as sugestdes
apresentadas no documento de consulta. De seguida vamos resumir, analisar e dar
respostas de forma global:

(1) Opinides dos servicos publicos

O Gabinete para a Proteccdo de Dados Pessoais disse que a troca de comunicacao
através do telefone esta a diminuir com o desenvolvimento das tecnologias de
telecomunicagdes, e concordou com as sugestdes contidas no documento de consulta
para definir claramente que os alvos da intercepcdo das comunicagdes podem ser
todos os simbolos, escritas, imagens, sons, desenhos ou comunicagdes e troca de
informagdes de qualquer natureza emitidos, transmitidos ou recebidos com recurso as
telecomunicacgdes. Esta proposta ajudara a eliminar a incerteza juridica e reforcar as
garantias para as partes das comunicacoes.

(2) Opinides do sector das telecomunicagdes

H& operadores de telecomunicagdes que sugeriram que os tipos de comunicagdes
que podem ser alvo da intercepcdo, constantes no documento de consulta, deveriam
fazer referéncia a definicdo dos servicos de comunicagdes electrdnicas estipulada na
Directiva n.© 2002/21/EC da Unido Europeia, mas ndo propuseram adoptar a
defini¢do de “telecomunicagbes 7. 13 ” constante no documento de consulta com
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referéncia a Lei n.© 14/2001 (Lei de Bases das Telecomunicagbes), porque aquela
definicio era a definicdo tradicional anteriormente utilizada pela Uni&o Internacional
das Telecomunicagoes.

(3) Opinido publica

As opinides do publico concordaram genericamente com o ajustamento referente
aos tipos de comunicacgdes que podem ser alvo de intercepcdo proposto no documento
de consulta. Admitiram também que com a evolucdo das tecnologias de comunicacao,
e para combater crimes graves e especificos, é necessario cobrir os tipos de
comunicagdes sugeridos na intercepcdo. Algumas pessoas sugeriram que os tipos de
comunicagdes que podem ser interceptados deveriam, no futuro, ser actualizados
periodicamente para evitar a desactualizacdo da legislagdo, face ao répido
desenvolvimento das tecnologias de comunicacdo. Houve algumas pessoas que
mostraram a preocupacéo de saber se algum tipo de comunicagdes que poderiam ser
interceptadas incluiria mensagens publicadas em féruns de discussdo da internet ou
em grupos privados do Facebook.

Analise e resposta

No documento de consulta foi sugerida a regulamentacdo dos tipos de
comunicacdes que podem ser alvo de intercepcdo. A intencdo legislativa é tornar o
conceito de comunicacdo mais claro e mais explicito quanto for possivel e reduzir a
incerteza juridica.

Porém, tendo em conta as tecnologias de comunicacdo com caracteriticas em
constante mudanca, sugere-se que seja aplicavel o regime da intercepcdo as
comunicacdes transmitidas por qualquer meio técnico diferente das telecomunicacdes
para evitar que a legislacdo ndo se adapte ao desenvolvimento das tecnologias de
comunicacao.

Para melhor definir o termo "telecomunicagbes & % ", iremos considerar
plenamente as opinides profissionais fornecidas pelo sector das telecomunicacoes.

Relativamente a quest@o se as mensagens publicadas ou mensagens reservadas a
leitura s6 apos login, em foruns de discusséo ou em plataformas sociais, serdo alvo de
intercepcdo ou ndo, a intercepcdo de comunicagdes emitidas, transmitidas ou
recebidas com recurso as telecomunicacBes previstas no Regime Juriico da
Intercepcdo de ComunicagBes destina-se a comunicacdo em Curso e como as
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mensagens online s&o consideradas completas, ndo se trata, pois, do ambito da
intercepcdo das comunicagdes. Se houver mensagens que envolvem crimes, ira ser
efectuada uma apreensdo do sistema informatico em causa conforme a “Lei de
Combate a Criminalidade Informatica” para efeitos de recolha de provas.

3. Meios de intercepcao

No documento de consulta foi sugerido que os meios de intercepcdo das
comunicagdes incluam escuta, intercepcdo, gravacdo, transcricdo, copia de voz ou
imagem, entre outros tipos de informagdes, bem como outros meios semelhantes que
sdo necessarios, legais e Uteis a investigacdo criminal.

Recebemos 509 opinides referentes aos “meios de intercep¢do” que ocupam
11,77% das opinides totais.

Escuta 76 82,61% 12 13,04% 4 4,35% 92
Intercepcéo 74 83,15% 14 15,73% 1 1,12% 89
Gravacéo 71 84,52% 12 14,29% 1 1,19% 84
Transcrigdo 67 82,72% 13 16,05% 1 1,23% 81
Copia 69 83,13% 13 15,66% 1 1,20% 83
Outros meios

semelhantes

que sdo

necessarios e 65 81,25% 14 17,50% 1 1,25% 80
Uteis &

investigacéo

criminal
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Escutas 82,61%
Intercepcéo 83,15%
Gravacao 84,52%
Transcricdo 82,72%
Cépia 83,13%
Outros meios semelhantes que sdo 81,25%

necessarios e Uteis a investigagdo criminal

mConcorda = N&o Concorda Outras opinides

Anélise e organizacdo das opinides principais

Neste tema, as opinides recebidas concordaram genericamente com as sugestoes
apresentadas no documento de consulta. Em seguida vamos resumir, analisar e dar
respostas de forma global:

(1) Opinides da &rea judicial

Houve opinides que apontaram para a necessidade de enumerar todos 0s meios de
intercepcdo porque de acordo com o principio da liberdade probatoria, “outros meios
semelhantes que sdo necessarios e Uteis & investigacdo criminal” poderia ser quase
igual a “todos os meios possivelmente utilizados”. Isto ndo corresponde a intengao
legislativa do regime da intercepcdo das comunicacoes.

(2) Opinido publica

A opinido publica concordou genericamente que 0s meios de intercepgdo
deveriam adaptar-se ao desenvolvimento das tecnologias de comunicagéo, e também
que seria necessario padronizar os meios de intercepgédo na legislagdo para minimizar,
tanto quanto possivel, a ambiguidade dos meios de intercepcdo decretados nos termos
legais vigentes.
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Anélise e resposta

O contetdo proposto no documento de consulta tem a intencdo de tornar os

meios existentes mais claros e mais expliitos.

Porém, devido ao grande

desenvolvimento das tecnologias de comunicacdo nos ultimos anos, sera inevitavel

que surjam, no futuro, novos instrumentos ou meios de comunicagdo. Assim, 0S meios

de intercepcdo também deverdo ser devidamente adaptados para que se possa
combater os crimes graves e especificos.

Por esta razdo, foram enumerados, tanto quanto possivel, todos os meios de

intercepcdo com base nas tecnologias de comunicacdo actual, e foram enumerados

também os “outros meios semelhantes que sdo necessarios e Uteis a investigagdo

criminal” no sentido de garantir que a intercep¢ao das comunicagdes se possa adaptar
ao desenvolvimento das tecnologias de comunicacdo. Actualmente, o territério de

Taiwan também adopta esta forma de accéo legislativa.

4. Prazo de duracéo da intercepc¢do das comunicacoes

Nas respectivas disposicdes legais de outros pakes e jurisdi¢des, geralmente
estdo definidos o prazo relativo a intercepcdo das comunicacBes e as respectivas
disposicOes de renovagdo. O documento de consulta sobre o Regime Juridico da
Intercepcdo de ComunicagOes também propds estipulacbes relativas ao prazo de

duracdo e a renovacao da intercep¢do das comunicacoes.

Foram recebidas 290 opinides referentes ao “prazo de duracao da intercepgado das
comunicagdes” que ocupam 6,71% das opinides totais, nas quais 0s inquiridos
concordaram genericamente com a necessidade de estipular um prazo de duragéo da

intercepcao.

Estipulacdo

do prazo de
duracdo da
intercepcao
das

comunicacoes

274

94.48%

15

5.17%

0.35%

290
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= Concorda,
94.48%

® Nao concorda,
5.17%

Outras opinides,
0.35%

Anélise e organizacdo das principais opinides

As opinides concordam, na generalidade, com a definicdo de um prazo de
duracdo da intercepcdo de comunicagdes. No documento de consulta, propbe-se que 0
prazo de duracdo maximo de cada vez seja de 3 meses, mas algumas opinides
sugerem que o prazo seja mais longo.

Analise e resposta

Sintetizadas e analisadas as opinides concordantes e as discordantes, algumas
delas consideram que o prazo de duragédo da intercepcdo de comunicacgdes deveria ser
mais longo, o que iria favorecer a investigacao de crimes graves e especfficos, no
entanto, em comparacdo com as estipulagdes de outros pafses e jurisdicdes, ndo ha
muitos exemplos em que o prazo exceda o0s trés meses. Para responder as
necessidades da investigacdo dos 6rgdos policiais e as exigéncias da sociedade na
fiscalizacio do regime da intercepcdo das comunicacdes, propde-se que seja mantida
a sugestdo referida no documento de consulta, a qual refere que o prazo méximo de
cada vez é de trés meses.

5. Definicdo do prazo do procedimento

5.1 Prazo para entrega dos elementos recolhidos durante a intercepcdo das
comunicacdes

No documento de consulta, propde-se que seja explicitado o prazo para a
entrega dos elementos recolhidos pelos 6rgdos policiais ao juiz, bem como que o
prazo concreto seja definido pelo juiz.
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Houve 203 opinides relativas ao “Prazo para entrega dos elementos recolhidos
durante a intercepgdo das comunicagoes”, perfazendo 4,69% do total das opinides.

Prazo para

entrega dos
elementos
recolhidos
134 66,01% 65 32,02% 4 1,97% 203
durante a
intercepcao
das

comunicacoes

B Nao concorda
32,02%

B Concorda
66,01%

= Qutrasopinides
1,97%

Anélise e organizacédo das opinides principais

As opinides dos técnicos da area juridica consideram que o uso da palavra
“imediatamente” nas disposicoes vigentes pode garantir melhor o direito civil e
favorecer o controlo judicial, portanto, ndo se deve proceder a alteracdo. A par disso,
alguns entendem que deve ser expressamente estipulado que o juiz pode autorizar o
prazo méximo para entrega.
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Anélise e resposta

Devido a incerteza da palavra “imediatamente”, verificando-se mesmo alguma
divergéncia na jurisprudéncia em Portugal, importa proceder a alteracdo. Para além
disso, por causa da natureza urgente do processo penal, na préatica, o juiz, geralmente,
nao define um prazo mais longo, caso contrario, pode ficar afectada a eficiéncia do
processo penal, por isso, a Policia Judiciéria ird estudar concretamente com o0s
servigos competentes a necessidade e a viabilidade da fixacao do prazo maximo legal.

5.2 Data de inkio para o exame dos autos

No n.°3 do artigo 173.2do Cddigo de Processo Penal vigente, esté previsto que
0 arguido e o assistente, bem como as pessoas cujas conversacdes tiverem sido
escutadas, podem examinar 0s autos, mas a data de iniio para este efeito ndo se
encontra fixada. Com o intuito de facilitar o exercicio de tal direito por parte do
arguido, assistente e pessoas sujeitas a intercep¢do das comunicagdes, sugere-se que
seja definido que as pessoas em causa podem ter acesso aos autos a partir da data de
notificacdo da acusacao e obter, a sua custa, copia dos elementos naqueles referidos.

Houve 152 opinides relativas a “Data de inicio para o exame dos autos”,
perfazendo 3,51% do total das opinides.

Data de inkio
para o exame 113 74,34% 38 25,00% 1 0,66% 152

dos autos
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B Nao concorda
25,00%

B Concorda

74,34%

Outras
opinides 0,66%

Anélise e organizacdo das opinides principais

Algumas opinides do publico consideram que as disposi¢des vigentes séo
razoaveis, ndo sendo necesséria a alteracdo. Outras opinifes propdem o seguinte: a
data concreta para 0o exame dos autos deve ser decidida pelo juiz, ou pode ter-se
acesso aos autos apos concluida a investigacdo, ou a partir do dia do julgamento do
caso, ou depois do termo do prazo de recurso, entre outros.

Analise e resposta

A sugestéo referida no documento de consulta baseia-se na indeterminagéo da
data de iniio para 0o exame dos autos no regime actual, portanto, para facilitar o
exercicio do direito de acesso aos autos por parte do arguido, assistente e pessoas
sujeitas a intercepcdo das comunicacBes, sugere-se que seja expressamente definido
gue as pessoas em causa podem ter acesso aos autos a partir da data de notificacdo da
acusacao. Esta sugestdo corresponde as disposicles gerais do Codigo de Processo
Penal relativas ao direito do arguido a examinar os elementos dos autos.

Relativamente a algumas opinides que julgam que podem ser examinados 0s
autos ap6s concluida a investigacdo ou a partir do dia de julgamento do caso, ambas
ndo correspondem as disposicbes gerais do Cddigo de Processo Penal relativas ao
direito do arguido a examinar os elementos dos autos. Quanto a opinido de que se
pode ter acesso aos autos depois do termo do prazo de recurso, isto prejudicaria
gravemente o exercicio do direito de defesa o que ndo é razoavel, portanto, esta
opinido também ndo é admitida.
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6. Consulta e extraccdo relativas ao contetdo das comunicacdes
armazenado por ordem do juiz

Quanto a disposicao, proposta no documento de consulta, que estipula a consulta
e extraccdo, realizada por ordem do juiz, das comunicacOes armazenadas, foram
registadas 237 opinides, as quais representam o 5,48% de todas aquelas recebidas.

Consulta e
extraccdo
relativas ao
conteido das
) 213 89,87% 14 5,91% 10 4,22% 237
comunicacoes
armazenadas
por ordem do

juiz

B Concorda

89,87% B N&o concorda
5,91%

¥ OQutrasopinides
4,.22%

Anélise e organizacédo das opinides principais

Em geral as opinifes sdo a favor desta sugestdo mencionada no documento de
consulta. Todavia, no decurso da consulta, os técnicos do sector judicial e das
telecomunicagdes, os técnicos da &rea juridica e muitos cidad&os julgam que o direito
do arguido ao siléncio ira ser restringido se o mesmo for ordenado a abrir o
instrumento de comunicacdo ou a entregar a senha de acesso ao suporte de

armazenamento.
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Ha& outra opinido do sector judicial que indica que, o direito ao siléncio que o
arguido tem na accdo penal ndo é totalmente ilimitado, e.g. o dever, previsto no
Codigo de Processo Penal e que recai sobre o arguido, de responder as perguntas
sobre a sua identidade e 0s seus antecedentes criminais, os testes de consumo de
&lcool e estupefacientes previstos na Lei do Transito Rodoviario, e a obtencdo e
anélise de amostra de urina estipulada na Lei n.©17/2009, estas leis imp&em ao visado
a sua colaboracdo na realizacdo das medidas de evidéncia supracitadas, as quais séo
consideradas um enfraquecimento do direito que o arguido tem de ndo se
auto-incriminar. No entanto, merece ser debatida a necessidade e a proporcionalidade
desta sugestao legislativa.

Anélise e resposta

A disposicao proposta tem por objectivo resolver uma das dificuldades que as
policias de todo o mundo estdo a enfrentar na investigacdo. Ocorreu um caso no qual
a policia de um pak ndo conseguiu desbloquear o telemovel de um possivel terrorista,
e o fabricante do telemdvel também nédo colaborou com a policia, isto obstaculizou
gravemente o trabalho da investigacdo e, por consequéncia, levou a um processo
judicial. Neste sentido, e ap6s ouvidos os pareceres dos juristas dos servigos
competentes de Macau, foi sugerido, no documento de consulta, o aditamento desta
disposicéo para resolver o problema. Contudo, depois de ter escutado as opinides do
sector judicial e das telecomunicacdes, do pessoal da area juridica e do publico,
defendemos que, tal como referido por algumas opinides, o direito ao siléncio ndo é
absoluto, mas concordamos na eliminacgdo desta sugestdo dado que n&o se chegou,
entre varios sectores, nomeadamente os sectores profissionais, ao consenso geral
acerca da questdo em causa.

7. Estabelecimento dos deveres para o0s operadores das
telecomunicacOes e os prestadores de servicos de comunicacdes em
rede

7.1 Dever de colaboracio

Propbe-se, no documento de consulta, que fique estabelecido o dever de
colaboracéo para os operadores das telecomunicacdes e os prestadores de servigos de
comunicacdes em rede, no sentido de prestarem a colaboracdo e 0 apoio aos juizes,
magistrados do Ministério Publico e agentes de investigacdo que exercem funcdes
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policiais na aplicacdo da intercepcdo das comunicagdes. Propbe-se, também, que
esses operadores e prestadores tenham de dar a colaboracdo e o apoio técnico
necessarios a entidade competente, ndo podendo recusar ou demorar, sem razao
legitima, o cumprimento das ordens determinadas, sob pena de incorrer no crime de
desobediéncia qualificada, previsto e punido no n.°2 do artigo 312.°do Cédigo Penal,

com pena de prisdo até 2 anos ou com pena de multa até 240 dias.

Relativamente ao assunto “dever de colaboragdo”, registaram-se 230 opinides,
que representam 5,32% de todas as opinides recolhidas.

Estabelecimento
do dever de
colaborag&o para
0s operadores das
telecomunicages 183 79,57% 15 6,52% 32 13,91% 230
e 0s prestadores
de servicos de

comunicacdes em

rede

B Nao concorda
6,52%
H Concorda
79,57%

= Qutrasopinides
13,91%
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Anélise e organizacdo das opinides principais

No que diz respeito a este assunto, as opinides em geral séo a favor da sugestéo
referida no documento de consulta. Resumidas e analisadas as opinides de varios
sectores, foram dadas as seguintes respostas:

(1) Opinides do sector das telecomunicacdes

Ha opinides que indicam que as penas resultantes da violacdo do dever de
colaboracdo sdo demasiado pesadas. Por outro lado, algumas empresas de
telecomunicagdes manifestam preocupagdes com o impacto no seu funcionamento
causado pelo cumprimento do dever, designadamente, o possivel prejuizo provocado
pelas despesas dai derivadas. Ha, ainda, opinides que dizem que o disposto “nado
podendo recusar ou demorar, sem razdo legitima, o cumprimento das ordens
determinadas” deve ser mais especifico, de maneira a evitar controvérsia. A par disso,
propde-se que seja fixada, de forma mais ntida, a definicdo dos operadores das
telecomunicacgdes e dos prestadores de servicos de comunicagdes em rede.

(2) Opinido publica

Um certo nimero de pessoas acreditam que € necessario estipular o dever de
colaboracdo no regime da intercepcdo de comunicacgOes, para garantir a realizagcéo
efectiva da intercepcao, dado que a mesma podera ter dificuldades com a auséncia da
cooperacdo daqueles operadores e prestadores, 0 que diminuird a eficacia no combate
aos crimes graves e a outros crimes especificos.

Anélise e resposta

Mesmo que tenham a autorizagdo do juiz para efectuar a intercepcdo, as
autoridades ndo conseguirdo, mediante essa medida, obter a informag&o e respectivas
provas sem ter a cooperacdo dos operadores das telecomunicacgdes e dos prestadores
de servicos de comunicagbes em rede. Isto € a razdo pela qual é claramente
estabelecido na legislacé@o de outros paises e jurisdicdes o seu dever de colaboracdo.

Todavia, se houver apenas o dever de colaboragdo mas ndo consequéncias pela
violacéo, a forca executiva podera ficar enfraquecida. A punicdo da violacéo do dever
proposta no documento de consulta € de incorrer no crime de desobediéncia
qualificada, prevista no n.°2 do artigo 312.°do Codigo Penal, com pena de priséo até
2 anos ou com pena de multa até 240 dias. Neste sentido, ndo foram aumentadas as
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penas nem foram tratadas de forma diferente, esta sugestdo &, pois, formulada de
acordo com a punicdo de falta de obediéncia a uma ordem da autoridade judiciaria
prevista no regime juridico em vigor.

Para determinar as razGes legitimas da recusa ou demora no cumprimento das
obrigacgdes, serdo seguidas as disposicdes relativas ao vigente sistema juridico, isto &,
mais concretamente, o juiz julga que, embora o operador das telecomunicagdes tenha
feito tudo o que é possivel com a maior atencdo, ocorrem inevitavelmente
circunstancias que levam ao incumprimento do dever de colaboracéo, as quais séo,
geralmente, causas de forca maior, nomeadamente, calamidades naturais (tuféo,
terramoto, maremoto, etc.).

Para além disso, as autoridades, enquanto impulsionam o trabalho legislativo,
irdo fixar a definicdo, de forma mais nitida, em relacdo aos operadores das
telecomunicagdes e aos prestadores de servigos de comunicagdes em rede, no sentido
de dissipar as duvidas daquele sector.

7.2 Dever de conservacao

No documento de consulta propde-se que os operadores de telecomunicacbes
devam conservar os registos das comunicacdes produzidos pelos seus servicos durante
1 ano, na RAEM; para além disso, propfe-se também que os prestadores de servicos
de comunicagBes em rede devam conservar 0s registos das comunicacdes ha RAEM
por via da utilizacdo desses servicos, durante 1 ano, na RAEM; importa referir que 0s
registos das comunicagBes conservados ndo incluem qualquer conteddo das
comunicagdes, s6 indicam os dados produzidos pela utilizacdo dos servigos de
comunicacdo. Durante a conservacdo, os operadores de telecomunicacBes e 0s
prestadores de servigos de comunicagbes em rede devem garantir a seguranga e 0
sigilo desses dados.

Para que o dever de conservagdo seja efectivamente implementado, no
documento de consulta propGe-se que o incumprimento do dever de conservagao, por
parte dos operadores das telecomunicacbes e dos prestadores de servigcos de
comunicagdes em rede, serd classificado como infraccdo administrativa. A
competéncia para instaurar o procedimento infraccional e para aplicar as san¢Bes cabe
a Policia Judiciéria: se o infractor for uma pessoa singular, serd sancionada com multa
de MOP$20.000 (vinte mil patacas) a MOP$200.000 (duzentas mil patacas); se for
uma pessoa colectiva, com multa de MOP$150.000 (cento e cinquenta mil patacas) a

-30-



Regime Juridico da Intercepcéo e Proteccdo de Comunicacdes - Relatorio Final da Consulta Plblica

MOP$500.000 (quinhentas mil patacas).

O nuimero de opinides concernentes o “dever de conservacao” foi de 191, o que
representa 4,42% do total.

Estabelecimento
do dever de
conservagdo para
0s operadores das
telecomunicacgbes | 127 66,49% 12 6,28% 52 27,23% 191
e 0s prestadores
de servicos de

comunicacoes

em rede
® Nao concorda
6,28%

= Outras

opinides

27,23%
B Concorda
66,49%

Anélise e organizacédo das opinides principais

Neste tépico, a maior parte das opiniées concorda com as sugestdes do presente
documento de consulta, procedemos assim a sintese das opinides dos diversos
sectores, e efectuamos a analise e resposta global conforme o seguinte:
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(1) Opinides dos servigos publicos

O Gabinete para a Proteccdo de Dados Pessoais deu algumas opinides sobre o tipo
e 0 prazo de conservacgdo dos registos das comunicacdes, considerando que as regras
de conservacao sugeridas no documento de consulta séo racionais e proporcionais,
sem ter alterado o tipo de dados processados pelos actuais operadores de
telecomunicagdes e prestadores de servicos de comunicagdes em rede, 0 mesmo
Gabinete fez apenas algumas exigéncias especificadas no ambito do prazo de
conservacao.

(2) Opinides do sector de telecomunicacdes

A generalidade dos operadores de telecomunicagdes espera que uma vez que
ainda ndo estdo definidas as exigéncias técnicas concretas para a conservagdo do
registo das comunicagdes, o Governo, ao definir os demais deveres, tome em
consideracdo o facto de os operadores de telecomunicacdes, para cumprirem 0S
respectivos deveres, necessitarem eventualmente de adquirir equipamentos extra ou
aumentar recursos. Parte do sector das telecomunicacdes e da opinido publica indicou
que, a extraccdo dos dados armazenados nos servidores no estrangeiro apresenta
dificuldades na execucdo, mesmo que esteja previsto o dever de conservacdo, bem
como mostraram preocupacdo com o facto de a violacdo ser punida criminalmente, o
que acarretara como consequéncia o aumento dos custos operacionais.

(3) Opinido publica

A conservacao dos registos de comunicacdo € um dos temas que mais preocupam
0 publico. De entre as opinides recolhidas, a necessidade de conservacdo dos registos
de comunicacao, o tipo dos elementos conservados, a competéncia de apreciacio para
a autorizacdo da extraccdo dos registos em causa e a seguranca da conservacdo dos
elementos s&o assuntos que merecem maior atencao.

Analise e resposta

Quanto as exigéncias concretas que dizem respeito a conservacao dos registos das
comunicagdes, a Policia Judiciéria ird, por meio da entidade competente, discutir com
0 sector das telecomunicacdes para que 0 mesmo possa adaptar-se as respectivas
exigéncias.
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No que toca a questdo da extraccdo dos registos das comunicagdes armazenados
nos servidores no estrangeiro, ir-se-& por via da eventual cooperacdo judiciaria, por
meio da Interpol, ou da cooperacéo policial entre outros canais, solicitar o apoio junto
dos respectivos 6rgaos ou empresas estrangeiros.

Neste momento, ndo se prevé na lei para o sector das telecomunicagbes a
obrigacdo de conservar os registos das comunicagdes. Aquele sector conserva os tais
registos de acordo com as préprias necessidades operacionais, ndo havendo padrdes
acerca do prazo de conservacao. Na investigagcdo de crimes graves e especificados ou
de casos associados a seguranca pessoal (tais como desaparecimento de pessoas), caso
0 sector ndo tenha conservado os registos de comunicacdo, torna-se dificil para as
autoridades policiais investigarem ou salvarem vidas, provocando assim, graves
problemas para a investigacdo criminal, quer em termos de oportunidade, quer em
termos de efectividade. Por conseguinte, sera necessério definir normas para o dever
de conservacao por parte desse sector.

Para desfazer as duvidas do sector das telecomunicacBes e da populacdo em
relagdo aos registos das comunicagdes, sugere-se que se tomem como referéncia os
demais diplomas, tais como previsto na Unido Europeia, Portugal e Territorio de
Taiwan, para que a definicdo dos registos das comunicagdes seja mais clara, e haja
disposicOes explicitas de que os registos das comunicagdes ndo incluem o contetdo
das comunicagoes.

Quanto ao poder para apreciar a extraccdo dos registos das comunicacoes,
propde-se que seja feita uma analise das disposicBes previstas na Lei de combate a
criminalidade informética, bem como seja feita uma referéncia as normas sobre a
extraccdo dos registos das comunicacdes de outros pakes e regibes, para definir que a
competéncia para apreciar a extrac¢do dos respectivos elementos cabe as autoridades
judiciarias.

No que diz respeito ao ambito das medidas de seguranca para a conservacio de
registos de comunicagdo, 0s Orgdos de policia judiciaria e 0 sector de
telecomunicagdes, entre outras entidades, irdo cumprir, com rigor, as demais
disposicOes constantes da Lei n.°8/2005 — Lei da Proteccdo de Dados Pessoais. Caso
envolva registos em matéria de infrac¢des penais deverdo, ndo so observar as medidas
de seguranca, mas também proceder de acordo com as opinides do Gabinete para a
Proteccao de Dados Pessoais.
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8. Penalizacdo de outros actos irregulares

Para que a medida de intercepcdo das comunicagbes seja rigorosamente
implementada de acordo com o “Regime Juridico da Intercep¢do e Proteccdo de
Comunicagdes”, bem como o conteido das comunicagdes dai recolhido, obtido,
conservado e processado seja apenas utilizado para as finalidades admitidas por lei e
ndo haja abusos, no documento de consulta propde-se que a intercepgdo das
comunicagdes sem ordem ou autorizagdo do juiz, a violagdo do dever de sigilo e a
utilizagdo indevida das informacgOes obtidas pela intercepcdo sejam classificadas
como crime, e que, se esses actos irregulares ndo forem punidos com pena mais grave,
de acordo com as disposicBes de outras leis, sejam punidos com pena de prisdo até 3
anos ou com pena de multa, e classificados como crime publico, para que 0s
individuos encarregados da execucdo, colaboracéo ou coordenagdo na intercepcao e
0s que detém ou tenham conhecimento do referido contetdo sejam sujeitos a lei, de
forma a salvaguadar os direitos dos residentes no que concerne as comunicacoes.

Se uma pessoa colectiva praticar esses actos, devera assumir as responsabilidades
penais. Sugere-se gque seja punida com pena de multa de 100 dias a 1.000 dias, num
valor diério entre MOP$500 (quinhentas patacas) e MOP$20.000 (vinte mil patacas),
e que possam ser aplicadas cumulativamente as penas acessorias, incluindo a privacgao
do direito a subsidios ou subvengdes outorgados por servigos ou entidades publicos e
a publicacdo da sentenca condenatoria.

Durante o periodo de consulta foram recolhidas 132 opinifes que dizem respeito

a “penalizacdo de outros actos irregulares”, o que corresponde a 3,05% do total.

Penalizagdo
de outros
actos
irregulares

113 85,61% 12 9,09% 7 5,30% 132
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® Concorda
85,61%

B N&o concorda
9,09%

\_ ¥ Outras opinides
5,30%

Anélise e organizacdo das opinides principais

Relativamente a penalizacdo de outros actos irregulares, as opinides recolhidas
revelaram que as sugestdes no documento de consulta foram amplamente acolhidas,
as opinides levantadas por cada sector sdo resumidas da seguinte forma para fazer
uma analise uniformizada e dar as respostas:

(1) Opinido publica

Segundo as opinides recolhidas, concordam na generalidade com a penalizacgéo de
outros actos irregulares, mas algumas opinides consideram que a pena de prisdo de 3
anos ou de multa é demasiado baixa, a pena deveria aumentar ou, cumular os dois
tipos de pena na punig&o.

(2) Opinides do sector das telecomunicagdes

Ha opinides que consideram que a quantia da multa aplicada a pessoas colectivas
seja muito alta, uma vez que as pessoas colectivas além de ser punidas com pena de
multa, podem também ser-lhes aplicadas cumulativamente as penas acessoérias, e
ainda, o crime em apreco € publico, por essas razdes, as opinides propdem diminuir a
quantia da multa e que os actos irregulares ndo sejam definidos como um crime
publico.

Analise e resposta

De acordo com o Cddigo Penal de Macau, as penas de multa e de priséo séo as
penas principais, assim ndo podem ser aplicadas de forma cumulada. Por outro lado,
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0s crimes que sdo estipulados no Codigo Penal, como intromisséo na vida privada,
violacdo de correspondéncia ou das telecomunicagdes etc., sdo punidos com pena de
prisdo de 1 a 2 anos. No documento de consulta, foi proposta a fixacdo da pena de
prisdo de 3 anos ao crime que envolve a intercepcdo das comunicagdes, foi também
proposto que seja classificado como crime publico, acreditamos que tudo isto possa
produzir um efeito dissuasor suficiente para eventuais actos criminais deste género.

A intencdo que se propBe € que a intercepcao das comunicacdes sem ordem ou
autorizagdo do juiz, a violacdo do dever de sigilo e a utilizacdo indevida das
informagbes obtidas pela intercepcdo sejam classificadas como crime, isto para
conseguir a maxima garantia juridica relativamente aos direitos fundamentais de
liberdade e de sigilo das comunicagfes dos cidaddos. Por isso, é necessario
estabelecer uma pena proporcional aos delitos, mesmo que sejam as pessoas
colectivas a assumir a responsabilidade penal, para assim prevenir e combater
possiveis intercepgdes indevidas. Ao mesmo tempo, a natureza deste crime passa a ser
publica para conseguir proteger melhor os direitos fundamentais da populag&o.

9. Data daentrada em vigor

Para que as autoridades judiciais e os diferentes servicos se possam preparar para
implementar devidamente e executar o Regime Juridico de Intercepcéo e Proteccdo de
Comunicacles, sugerimos que a presente lei entre em vigor 90 dias ap0s a sua
publicacdo. Além disso, considerando que o Regime Juridico de Intercepcdo e
Proteccdo de Comunicagdes tem uma ligacdo directa com os actuais operadores de
telecomunicacgBes e prestadores de servicos de comunicaces em rede, propomos que
durante um ano apds a entrada em vigor, os operadores de telecomunicacdes e
prestadores de servicos de comunicacGes em rede sejam dispensados do dever de
conservacgdo, permitindo-lhes fazer os preparativos adequados durante o periodo de
transicéo.

Foram recolhidas 216 opinides sobre a “data da entrada em vigor” durante o
periodo da consulta, correspondendo a 4,99% do total das opinides recebidas.

Data da

entrada em 49 22,69% 162 75,00% 5 2,31% 216
vigor
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® Nio concorda
75.00%

®m Concorda
22.69%

Outrag opinides
2,31%

Analise e organizacao das opinides principais

(1) Opinides do sector das telecomunicagdes

Segundo as opinides recolhidas, a maioria manifestou a sua discordancia sobre a
data da entrada em vigor 90 dias apds a publicacdo da lei, considerou que este prazo
deve ser estendido. Aliés, o periodo de transicdo também deve ser prolongado por um
prazo razoavel, consoante as opinides, e € necessario definir de forma clara a data
para evitar eventuais controvérsias.

(2) Opiniao publica

De acordo com as opinides recolhias, houve uma discordancia na generalidade
relativamente aos 90 dias para a entrada em vigor da lei conforme o estipulado no
Regime Juridico de Intercepgéo e Proteccdo de Comunicacdes. As opinides indicaram
que o actual sistema de escutas telefénicas se encontra desactualizado face ao
desenvolvimento da tecnologia das comunicagBes, dai que haja a necessidade e
urgéncia de implementar o Regime Juridico de Intercepcdo e Proteccdo de
Comunicacdes, esperando ainda que o trabalho legislativo do presente regime seja
concluido e entre em vigor em breve.

Analise e resposta

Para responder a futura implementacdo do Regime Juridico de Intercepcdo e
Proteccdo de Comunicacdes, as autoridades juridicas, os diferentes servicos e o sector
das telecomunicagBes precisam realmente de um tempo razodvel e suficiente para
fazer os preparativos, sendo assim, é admissivel e necesséario estabelecer 90 dias para
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a entrada em vigor ap6s a publicacdo e 1 ano para o periodo de transicdo relativo ao
dever de conservacdo. Quanto ao periodo de transicdo, se € essencial ou ndo definir
uma data concreta para evitar possiveis controversias, vai ser ponderado no avango da
reviséo da proposta da lei.
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Parte I1l Opinides e sugestdes aléem do conteddo do

documento de consulta

Dada a enorme importancia que varios sectores da sociedade tém atribuido aos
temas ligados a criacdo de um mecanismo de supervisdo sobre a intercepcdo das
comunicacgdes e a publicacdo dos dados relativos a intercepcdo, as autoridades
enderecaram, no decurso do prazo da consulta, oficios ao Conselho dos Magistrados
Judiciais, Comissdo dos Magistrados do Ministério Publico, Associacdo dos
Advogados, Comissariado Contra a Corrupcgéo e Faculdades do Direito de Macau para
pedir as suas opinides, no sentido de abordar, do ponto de vista profissional, a
necessidade, a racionalidade e a adequacdo de tomar como referéncia a RAEHK e
criar um 6rgao fiscalizador externo, assim como de realizar um estudo e andlise de
viabilidade acerca da publicacéo de dados estatsticos.

Nesta consulta, foram recolhidas 215 opinides para além do contetdo constante
do documento da consulta publica, representando 4,97% do total. Estas tratam de
matérias relacionadas com, entre outras, 0 mecanismo de supervisdo da intercepcao, a
publicacdo dos dados estatisticos, e a clarificacdo, em termos juridicos, quanto a
necessidade de sujeitar a intercep¢do ao principio de ultima ratio, bem como a criacdo
de um mecanismo para posterior comunicacao.

1. Mecanismo de supervisao
Anélise e organizacdo das opinides principais

Nesta seccdo resumem-se as opinides manifestadas por varios sectores, foi
efectuada a analise e deu-se uma resposta de forma global:

(1) Opinides do sector judicial

No que concerne a legalidade, registaram-se as opiniGes que discordam da
criacdo de um mecanismo independente incumbido de fiscalizar a competéncia do
juiz para aprovar a intercepcao, justificando-se com a possivel violagdo do principio
de independéncia judicial, que vem traduzido no artigo 89.°da Lei Bésica, no artigo
5.0da Lei de Bases da Organizacgéo Judiciaria, e no Estatuto dos Magistrados.
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Por sua vez, a propdésito da necessidade, atento que, por um lado, em Macau a
intercepcdo das comunicagdes pressupde ndo somente a aprovacdo judicial e a
homologacéo do juiz, como também implica a fiscalizacdo da legalidade do acto, por
parte do Ministério Publico, que percorre ao longo de todo o processo penal. Por outro
lado, institucionalmente, existe um mecanismo de recurso contra as decisfes
judicativas e a efectividade de servir como provas, para que o0s direitos sujectivos e
interesses dos cidad&os sejam protegidos pelo sistema processual. A isto tudo advém
que os operadores das telecomunicagBes sO prestam colaboragcdo quando recebido o
despacho do juiz, sob pena de incorrer em consequéncias juridicas graves. Nessa
medida, considera-se que Macau esta dotada de um eficiente mecanismo de
superviséo.

Algumas opinides apontaram ainda para a discrepancia entre as realidades de
Macau e de Hong Kong, como se pode constatar na jurisdi¢do vizinha com a criagao
do Commissioner on Interception of Communications and Surveillance, além de este
estar encarregue de fiscalizar a intercepc@o das comunicacgdes devidamente autorizada
pelos 6rgdos administrativos e pelo juiz, é perspectivada como um controle
relativamente as operacdes de vigilancia secretas, por forma a garantir que a sua
execucao esteja em congruéncia com o plasmado no Interception of Communications
and Surveillance Ordinance. Ao invés disso, no caso de Macau, ndo € permitido
efectuar, a coberto de uma autorizacdo administrativa, a intercepcdo ou acgdes de
fiscalizacao secretas.

(2) Opinides dos técnicos da area juridica
Durante a consulta, varios professores das Faculdades de Direito e profissionais

do sector intervieram pronunciando-se sobre o mecanismo de fiscalizacdo da
intercepcdo das comunicagoes.

Nas suas opinides, que versaram sobre o facto de que no territério se adoptar o
sistema de direito continental e o regime de aprovacdo e fiscalizagdo baseado
plenamente no sistema judiciario, ndo deixando de afirmar que se trata de uma dupla
apreciacdo da intercepcgdo por parte dos 6rgdos judiciais. Neste sentido, certo € que se
se criasse um regime de commissioner semelhante ao da RAEHK, correr-se-ia 0 risco
de provocar uma perturbacdo ao existente sistema juridico e procedimento judicial de
Macau.
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Houve também opinibes que indicaram o facto de que a indispensabilidade de se
criar tal commissioner no regime da intercepcdo das comunicagdes que vigora na
antiga colonia britanica, com o qual se pretende evitar situacdes de eventual abuso, se
prende com a concessao da autorizacdo urgente e da administrativa. Inversamente em
Macau, existe uma dupla apreciacdo por parte dos 6rgdos judiciais, ndo havendo,
portanto, necessidade e nem devendo assim aparecer situagbes em que caiba ao
commissioner supervisionar o juiz, sob pena de isto colidir com o principio de
independéncia judicial.

Além disso, observa-se que algumas das opiniGes apontaram que em Macau 0
exercicio da competéncia de fiscalizacao antes da intercepcao encontra-se nas maos
do juiz, sendo a superviséo, no decurso da intercepcao, feita pelo juiz ou magistrado
do Ministério Publico, ao qual incumbe também efectuar a ulterior fiscalizacdo,
considerando-se assim um mecanismo de superviséo suficiente e eficaz. Isto posto,
poder-se-a4 descortinar uma sobreposi¢do das competéncias com as das autoridades
judiciais, que poderia ter lugar quando tal commissioner ou 6rgao especializado nessa
area for criado.

Ainda foram dadas opinides de que a fiscalizacéo prévia por parte do juiz € uma
suficiente garantia a nivel institucional. J& outras opinides defenderam que 0s
tribunais, o Ministério Publico e o Comissariado Contra a Corrupcdo possuem ja
competéncias de fiscalizacdo. Nestes termos, se se entender que todos estes 6rgaos
ndo sdo capazes de fiscalizar, de modo eficaz, a intercepcdo, merece ser melhor
analisada e reflectida a hipdtese de tal commissioner, a ser criado, poder ganhar uma
maior preponderancia em termos da independéncia e credibilidade do que os 6rgéos
judiciais ou 0 Comissariado Contra a Corrupgéo.

Na proposta dos técnicos da area juridica, para além de se referir a instalacdo dos
equipamentos para escutas telefonicas e intercepcdo em determinados locais, no
sentido de contribuir para a sua fiscalizacéo, reportou-se a necessidade de consolidar
0 mecanismo de fiscalizacdo nas suas operacgdes, tendo também sido abordado que as
competéncias da Comisséo de Fiscalizacdo da Disciplina das Forgas e Servigos de
Seguranca devem ser alargadas para fiscalizar a intercepgédo das comunicacoes.

Os profissionais da area juridica manifestaram opinides no sentido de que, tendo
em consideracdo que a intercepcdo € uma diligéncia de investigacdo que se efectua
em segredo, o arguido e o assistente s6 podem ficar a saber aguando do exame do
processo a contar da data da notificacdo da acusacéo, em caso de falta de um posterior
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procedimento de comunicacdo. Isto ndo pode deixar de violar o principio fundamental
da proteccdo dos direitos do homem em matéria do direito processual penal, dai que
se sugira determinar a notificacdo a pessoa que tenha sido alvo da intercepcéo ilkcita
num prazo razoavel ap6s a mesma.

(3) Opinides dos servigos publicos

No entender do Comissariado Contra a Corrupgdo, 0 mecanismo de supervisao
da intercepcdo das comunicacBes de Macau é eficaz, e em conformidade com o
principio do segredo de justica, afigurando-se-lhe dispensavel a criagdo de mais um
grupo de magistrados ou comissariados para efeitos de supervisdo, sob pena de haver
uma eventual sobreposicdo no dominio das competéncias com os 6rgaos judiciais e
mormente com a do juiz de instrucdo. A este respeito, este organismo considera poder
estabelecer na alteracdo a lei que aos 6rgaos judiciais compete solicitar as entidades
que efectuem a intercepcgédo das comunicacdes, e aos operadores das telecomunicacoes
a prestacao de informacdes para efeitos de verificagdo.

(4) Opinido publica

Algumas opinides mostraram-se a favor da fiscalizacdo por parte dos 6rgaos
judiciais, de toda a execucdo, sendo que outra parte propde a criacdo de um
mecanismo de fiscalizagdo externo ou um mecanismo de impugnacgdo, de modo a
optimizar a fiscalizacdo, enquanto que outras pessoas opinaram que a possibilidade de
se criar tal mecanismo de fiscalizagdo externo resultaria numa sobreposicdo de
competéncias com os 6rgaos judiciais de Macau, a qual iria contrariar 0s objectivos da
accao governativa da RAEM traduzidos na racionalizagcdo de quadros e simplificacdo
administrativa.

Alguns dos que se pronunciaram sobre o assunto sugeriram tomar como
referéncia as legislagbes de outras jurisdigbes, em que se encontra prevista a
elaboracdo a cada 15 dias, por parte dos servicos competentes, de um relatdrio sobre a
intercepcdo das comunicacdes, o qual seria submetido ao juiz para este ponderar, de
forma periddica, a necessidade de se prosseguir com as diligéncias.

Houve pessoas que sugeriram a criacdo de um servigo especializado na
intercepcdo das comunicagdes e que propuseram a afectacdo do pessoal especializado,
estando o pedido para intercepcdo sujeito a multiplas aprovacdes, com vista a reforcar
a fiscalizacéo.
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Algumas opinides, frisaram as diligéncias técnicas respeitantes a fiscalizagéo do
processo da intercepcdo, para que 0s Orgdos judiciais e 0S servicos competentes,
quando necessério, identificassem o agente infractor pela pratica de uma intercepcéo
ilegal.

Além disso, nas opinifes expressas por algumas associacdes civicas e cidadaos,
ficou patente que se considera que o teor proposto no documento da consulta seria
prejudicial em detrimento da liberdade de expressdo e de imprensa, e se manifestam
desfavoraveis a proceder-se a alteracdo da lei no sentido de aperfeicoar o vigente
sistema de escutas telefdnicas, todavia sem especificar as razdes concretas. Nota-se
também que, logo no inicio da consulta publica, surgiram as preocupac¢des do publico
quanto a possibilidade de a intercepcdo das comunicacdes influenciar a liberdade
pessoal, as quais vieram a ser dissipadas através das acgdes de promocdo e divulgacdo
por parte das autoridades, pelo que se sugeriu que o Governo desse continuidade a
explicaco e esclarecimento junto da populag&o.

Anélise e resposta

Apdbs a analise das opinides atras referidas, nomeadamente, do sector judicial,
dos professores da faculdade de Direito, dos técnicos da area juridica, aceitamos a
opinido segundo a qual, ndo ha necessidade em criar uma entidade de fiscalizacdo
dependente relativa a intercepcao de comunicacdes, porque ja existe em Macau um
melhor mecanismo de supervisdo, pois, a supervisdo de juizes e magistrados do
Ministério Pablico ja esta estipulada na lei.

Aceitamos a opinido de que, o pedido da intercepcdo deve ser examinado
previamente por um investigador de alto nivel, encarregado de orientar a investigacdo
criminal, e o pedido sO6 passa a ser remetido ao Ministério Publico depois da
concordancia da Direccdo da entidade policial, e uma vez que o pedido seja aprovado
pelo magistrado do MP, este é remetido ao juiz para apreciacdo e aprovagdo; uma vez
despachado pelo juiz, a entidade policial inicia a intercepcdo com a colaboracéo dos
operadores de telecomunicagdes. O que foi atras dito € o procedimento, assim como
um mecanismo de supervisdo que funcionam actualmente em Macau.

Para além de manter inalterado o actual mecanismo de dupla supervisdo dos
6rgaos judiciais, esta enquadrada no documento de consulta uma sugestéo na qual, se
considera um acto criminoso tanto a escuta ilegal como a utilizacio indevida das
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informacdes obtidas pela intercepcao, e este acto é classificado como crime publico.
Como a investigacdo do crime publico € dirigida pelo Ministério Publico, ao qual
compete a deducdo de acusacdo, pode iniciar-se 0 processo de investigacao criminal
logo que o Ministério Publico ou a Policia tenha conhecimento do crime, ou seja,
mesmo que o ofendido ndo actue no sentido de responsabilizar o autor do crime, o
processo continua a ser realizado. Portanto, com a entrada em vigor do presente
diploma legal, a intercepcdo das comunicagBes estard sujeita a uma supervisao mais
rigorosa a nivel juridico.

Como algumas pessoas na area juridica e parte da populacdo entendem que ha
ainda espaco para melhoria no que diz respeito a0 mecanismo de supervisdo efectuada
na fase intermédia da intercepcdo, a Policia Judiciaria ir& estudar a criacdo de uma
disposicdo na lei, que preveja que tanto os magistrados do Ministério Publico
encarregado do processo, como 0s juizes de Instrucdo Criminal possam pedir, a
qualquer momento, aos 6rgados de policia criminal a entrega do respectivo relatério ou
informacdes caso tal seja necessario.

No tocante aos potenciais lesados resultantes da escuta telefonica ilegal,
sugere-se uma estipulacéo que define, que tanto o juiz encarregado do processo, como
0 magistrado do Ministério Publico tem o dever de informar os lesados do facto, para
que possam defender os seus direitos e interesses nos termos da lei.

Para além de manter inalterada a garantia fundamental prevista no actual regime
de escuta telefdnica, estdo previstas vérias garantias na presente proposta legislativa,
que tém por objectivo a proteccdo da liberdade de expresséo e de imprensa.

A definicdo do local da instalacdo dos equipamentos de escuta ou intercepcao
envolve a questdo do sigilo no ambito da investigacdo, pelo que ndo é adequada a
divulgacdo dessas informacfes. No que diz respeito as opinides da populagdo
associadas a melhoria do procedimento da intercepcéo, da sua operacéo, assim como
da sua fiscalizacdo, estas serdo utilizadas como referéncias pela Policia Judiciéria, a
qual ira estudar a sua viabilidade.

2. Divulgacio dos dados estatsticos

No decorrer da consulta publica, houve opinides que apontaram para a
publicacdo no relatério anual do Ministério Publico e Tribunal, de dados estatisticos
associados a intercepcdo, para que a populacdo em geral possa ter acesso as
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correspondentes informacdes, assim como possa melhorar a sua fiscalizagdo. Como a
populacdo em geral esta bastante preocupada com este tema, as autoridades
remeteram oficios, no decorrer da consulta publica, aos 6rgdos competentes para
auscultar as suas opinides, pretendendo estudar a viabilidade da publicagdo dos dados
estat sticos associados a intercepcao.

Anélise e organizacdo das opinides essenciais

As opinides dos varios sectores da sociedade foram agrupadas, analisadas e
respondidas da seguinte forma global:

(1) Opinides do sector judicial

Ha& opinides que afirmam que a Secretaria do Tribuna Judicial de Base, na prética,
sO pode publicar anualmente certos dados estatisticos, nomeadamente, 0 nimero dos
processos admitidos pelo Tribunal, associados a intercep¢do das comunicacoes.

Ademais, h& outras opinides que afirmam que os podem ser publicados, numa
forma apropriada e sem prejuizo para a investigacdo criminal, os dados estatisticos
(incluindo o numero de intercepcBes ordenadas pelos juizes, ndo devendo ser
divulgados os tipos de crimes e os dados concretos dos processos admitidos).

(2) Opinides dos técnicos da area juridica

Ha opinides que afirmam que, como sdo publicados em alguns pakses ou
jurisdicoes, esses dados estatiticos, devem ser publicados periodicamente em Macau
sem prejudicar a investigacao criminal, para além de n&o violar o segredo de justica.

Ha outras opinides que dizem que, uma vez apreciados e aprovados pelos juizes,
os dados estatisticos de intercepcdo devem ser divulgados pelo Tribunal; alguns
académicos na area juridica consideram que, quer o Ministério Publico quer o
Tribunal podem divulgar esses dados.

No que diz respeito ao tipo de dados estatkticos a serem publicados, alguns
académicos na érea juridica consideram que, deve ser publicado pelo menos o nimero
de pedidos da intercepgdo admitidos pelos tribunais, assim como o nimero de pedidos
nao admitidos; ha opinides que afirmam que esses dados devem abranger algumas
informacgBes concretas, tais como meio de intercepcdo, ndimero de renovagdes
aprovadas, nimero de presos envolvidos nos crimes descobertos com recurso a
intercepgéo.
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(3) Opinides dos servigos publicos

Do ponto de vista do Comissariado contra a Corrupcdo, esses dados podem ser
divulgados anualmente pelos 6rgéos judiciais numa forma apropriada desde que seja
observado o principio do segredo de justica.

(4) Opiniéo publica

Ha& bastantes opiniGes que apontam para a necessidade da divulgagdo periodica
desses dados, permitindo que o publico tenha acesso a estas informacgdes, assim como
a situacgdo da intercepcao.

Anélise e resposta

Ao abrigo do regime juridico em matéria penal em vigor em Macau, todos 0s
6rgaos de policia criminal podem, em principio, efectuar a intercepcdo das
comunicagdes, portanto, um s6 servico policial ndo pode dominar todos os dados
associados a intercepcdo; e como 0S respectivos processos criminais séo totalmente
controlados pelos 6rgdos judiciais, a divulgacdo dos dados associados aos processos
deve ser aprovada por esta entidade. Portanto, em termos de competéncia, ou em
termos préticos, os dados estatisticos associados a intercepcdo ndo devem ser
divulgados pela policia.

Apds a auscultacdo e analise das opinides recolhidas no periodo da consulta
publica, conjugadas as opiniGes dos 6rgdos judiciais e dos técnicos da area juridica,
foi efectuada uma analise profunda sobre a viabilidade da divulgacdo dos dados
estatisticos. Concordamos com as opinides do pessoal da area juridica, que defendem
a divulgacdo dos dados estatkticos pelos érgdos judiciais; reconhecemos também as
opinides dos Orgaos judiciais, que defendem a mera divulgacdo de dados estatisticos
basicos, sem dados concretos. De facto, no decorrer da presente consulta publica, a
Secretaria do Tribunal Judicial de Base ja divulgou o nimero de requerimentos da
intercepcdo das comunicagdes relativo aos ultimos trés anos.

3. Principio de intervencdo minima

No documento de consulta foi proposto o ambito dos tipos de crimes aplicaveis,
contudo, a intercepcdo de comunicacgles, promovida pelo Ministério Publico e sua
execucao cabe aos orgdos de policia criminal, cuja autorizacdo sé € concedida, depois

de o juiz ter ponderado o nivel de gravidade das circunstancias ou da necessidade,
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afigurando-se imprescindivel a adopgdo da medida e evidenciando-a como Gltimo
recurso. Numa perspectiva doutrinal, o principio de ultima ratio implica que recurso a
este meio de obtencdo de prova, ou seja a intercepcdo das comunicagdes, s6 pode ser
realizado no pressuposto de que se demonstrar a sua imprescindibilidade ou que ha
grande dificuldade de recolha de provas mediante os demais mecanismos de captacéo
de provas.

Anélise e organizacdo das opinides principais

Durante a consulta, considera-se que, nas opinides apresentadas pelos inquiridos
da éarea juridica e pelo publico, deve ser explicito na lei, com a utilizacdo de termos
juridicos, que a intercepcdo das comunicacfes tem que obedecer ao principio de
intervencdo minima.

Analise e resposta

Iremos estudar, tomando como referéncia algumas disposigdes legais aplicadas
em Portugal, onde o regime juridico € semelhante ao da RAEM, e que estipula
expressamente que a intercepcao das comunicacgBes sé pode ser efectuada se houver
razBes para crer que a diligéncia se revelara de grande interesse para a descoberta da
verdade, ou € impossivel ou muito dificil recolher provas mediante outros meios,
assegurando, deste modo, que a observacdo do principio de intervencdo minima ird
ser mais explicita no futuro regime da intercepcao das comunicacfes da RAEM.

4. Regime de indemnizacao especifico
Analise e organizacdo das opinifes principais

As opinides apresentadas, na consulta, pelos inquiridos da area juridica e pelo
publico, apontam para que a proposta da lei deva prever um mecanismo de
indemnizac&o por quaisquer prejuizos decorrentes da intercepcéo ilegal.

Analise e resposta

No vigente regime juridico da RAEM, relativamente as escutas ilegais, pode ser
deduzido o pedido de indemnizagdo no tribunal seguindo o mecanismo existente.
Conforme estipulado pelo Decreto-Lei n.°28/91/M - Regime da responsabilidade civil
extracontratual da Administragdo do Territorio, pessoas colectivas publicas, seus
titulares e agentes por actos de gestdo publica, pode ser deduzido pedido de
indemnizac&o civil no tribunal pela prética de actos ilicitos, por titulares dos 6rgéos e
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agentes administrativos da Administracdo e demais pessoas colectivas publicas, se
estes tiverem excedido os limites das suas funcgdes ou se, no desempenho destas e por
sua causa, tiverem procedido dolosamente.

Todavia, as autoridades irdo estudar a necessidade e a razoabilidade da criagdo de
um regime de indemnizagdo especffico.
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Parte IV Conclusao

A consulta publica do Regime Juridico da Intercepcdo e Proteccdo de
Comunicacdes foi concluida com sucesso e foram alcancadas as metas para melhorar
0 contetdo do regime, com uma auscultacdo ampla das opinides dos cidad&os e
chegou-se a um consenso na sociedade, pelo que o Governo da RAEM agradece
sinceramente a todos o0s sectores e 0 publico pela sua participacdo activa,
nomeadamente, aos Orgdos judiciais, técnicos da area juridica, servigos publicos e
sector das telecomunicacbes pelas valiosas opiniGes e sugestdes manifestadas, por
essas terem grande valor de referéncia para a futura revisdo do contetdo da proposta
de lei.

Depois de ter procedido ao processamento, resumo e analise das opinifes
recolhidas a partir dos diversos canais, conclui-se que a maioria mostra concordancia,
na generalidade, com a presente revisdo da lei e o rumo legislativo proposto no
documento de consulta, afigurando-se-lhe indispensavel optimizar o regime de
escutas telefonicas que vigora ha mais de vinte de dois anos. Para tal, o sector judicial,
técnicos da area juridica, servicos publicos e sector das telecomunicacdes
apresentaram, com base nas proprias experiéncias praticas e conhecimentos
especializados, as suas doutas opinides e visdes sobre diversos temas. Estas valiosas
opinides e sugestdes contribuem para um maior aperfeicoamento do futuro Regime
Juridico da Intercepcédo e Proteccdo de Comunicagdes, seja a nivel da capacidade de
se adequar ao sistema normativo da RAEM, ou da operacionalidade.

Proporcao das opinifes

B N3&o concorda
® Concorda 609

3332 15.45%
84.55%
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Apo6s uma sintese de opinides dos diversos sectores da sociedade, proceder-se-a,
na proposta de lei, a revisdo ou melhorias nos seguintes dominios:

1)

)

©)

(4)

()

(6)

(")

(8)

(9)

Relativamente ao &mbito dos tipos de crimes apliciveis, manter o crime de
contrabando e aditar o crime de suborno;

Cancelar a proposta de “consulta e extrac¢do do contetido de comunicagdes
armazenado, por ordem do juiz”;

Clarificar as definigbes do operador de telecomunicagdes e do prestador de
servigos de comunicagdes em rede;

Clarificar as definicbes dos registos de comunicagdes e estipular
expressamente que os registos de comunicacdes ndo englobam o contetdo
das comunicacoes;

Aditar disposi¢cies que prevejam expressamente que 0 magistrado
responsavel pode, quando necessério, a todo 0 momento, pedir a submisséo
do relatorio ou informacdes em causa por parte dos 6rgdos de policia
criminal;

Devem ser divulgados de forma regular, proporcional e adequada, pela
Secretaria do Tribunal, os dados estatisticos decorrentes da intercepcdo de
comunicacoes;

O principio de intervencdo minima deve consubstanciar-se nas disposicdes
legais;

O magistrado responsavel tem o dever de emitir notificagdes a individuos
que sofram prejuizos por terem sido sujeitos a intercepcao ilegal de
comunicagdes, para que estes possam ponderar a proteccao dos seus direitos
e interesses conforme a lei;

Ir4 estudar-se a necessidade e razoabilidade da criagdo do mecanismo de
indemnizacdo especffico pela intercepcdo ilegal de comunicagoes.

Futuramente, a PJ ira estabelecer comunicacao efectiva com os orgdos judiciais,
sector de telecomunicagBes e outros servicos publicos para promover em tempo
oportuno a producéo legislativa do Regime Juriico da Intercepcdo e Proteccdo de
Comunicacdes no pressuposto de estar em conformidade com as politicas em matéria
penal e regime juridico da RAEM.
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